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摘 要：针对目前云存储中细粒度双边访问控制机制安全模型较弱且外包解密结果缺乏验证的问题，提出了一

种面向云存储数据的属性基双边访问控制方案。首先，提出了自适应安全可验证外包双边CP-ABE的形式化定义

和安全模型；其次，以此为基础并结合批量可验证技术在合数阶群上设计了双边访问控制方案，支持数据拥有

者与数据使用者同时为对方定义访问策略；最后，安全性分析表明，所提方案在自适应安全模型下针对选择明

文攻击与选择消息攻击是不可区分的和存在性不可伪造的。实验结果显示，所提方案减轻了用户端的匹配、解

密以及验证阶段的计算开销。
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Abstract: In the existing cloud storage systems, the fine grained and bilateral access control schemes suffer from weak secu‐

rity model and unverifiable outsourced decryption result. To address this problem, an attribute-based bilateral access control 

scheme for cloud storage was proposed. Firstly, the formal definition and secure model of adaptively secure and verifiable 

outsourced bilateral CP-ABE was given. Secondly, combining with the batch verification technology, the attribute based 

bilateral access control scheme was constructed on the composite order groups, which enabled both the data owner and 

data user to simultaneously define the access policies for each other. Finally, the security analysis showed that the pro‐

posed scheme was indistinguishable and existential unforgeable under adaptive security models against chosen plaintext 

attacks and chosen message attacks, respectively. The experimental results show that the proposed scheme achieves high 

performance on the user side, where the computational overhead of matching, decryption, and verification is reduced.
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0　引言

云计算技术的快速发展为数据存储及共享提供

了极大的便利。越来越多的公司和个人将数据上传

到云服务器进行存储，通过网络随时随地访问自己

的数据，同时，数据拥有者（DO, data owner）也

可以在云服务提供商（CSP, cloud service provider）

的帮助下，指定访问策略来授权其他用户共享数

据[1]。随着数据的广泛共享，数据所有权和管理权

分离导致的数据安全和隐私泄露问题也得到了学术

界和工业界的广泛关注。特别是医疗/个人健康数

据，其包含了用户的疾病及诊断信息，一旦泄露将

引发巨大的社会风险。

属性基加密（ABE, attribute-based encryption）[2]

通过属性来描述用户，为存储在云端的数据提供了

安全、灵活、细粒度的一对多共享模式。随后出现

的密文策略ABE（CP-ABE, ciphertext-policy ABE）[3]

更是为数据拥有者制定访问策略、授权用户访问权

限提供了密码学原语。研究人员基于CP-ABE提出

了各式各样的访问控制方案[4-11]。

在实际场景下，为帮助数据使用者（DU, data 

user）筛选目标密文，提升访问控制的效率，还需

要考虑对数据拥有者的访问控制，即数据使用者也

可以对数据拥有者设置访问策略，满足该访问策略

的数据拥有者生成的密文才能被授权数据使用者访

问。针对该问题，Damgård等[12]首先提出了访问控

制加密（ACE, access control encryption）的概念，

这是一种允许细粒度访问控制的新型加密原语，通

过被称作“sanitizer”的可信第三方为不同的参与

方定义不同的权限，不仅包括允许使用哪些消息，

还包括允许发送哪些消息。Kim等[13]给出了任意策

略的ACE形式化模型，可以从数字签名方案、谓

词加密方案和支持随机功能（单密钥）函数加密方

案的组合构建，并进一步对消息发送者的策略进行

扩展。Cui等[14]设计了一种面向云-边缘架构的双

边访问控制方案，以边缘服务器为“sanitizer”重

加密数据，实现消息收发方双边访问控制。Ate‐

niese等[15]提出了ME（matchmaking encryption）的

概念，移除了对“sanitizer”的要求，并设计了一

种基于身份的双边访问控制方案。Xu 等[16]结合

ABE首次给出了一种基于属性的双边访问控制模

型并给出了具体方案，其中对数据使用者使用了密

钥策略ABE（KP-ABE, key-policy ABE）[17]的访问

控制模式，对数据拥有者使用了CP-ABE的访问控

制模式。随后，Xu等[18]提出了可外包的双边访问

控制方案，将大部分的解密计算外包至第三方云端

处理，减轻了数据使用者终端的解密开销。Sun

等[19]提出了一种面向云辅助物联网健康管理环境

的双边访问控制方案。

文献[16,18-19]很好地解决了细粒度双边访问

控制以及数据使用者解密开销较大的问题，但是这

些方案都是在选择性安全模型下证明的，即在安全

游戏中需要事先声明所要挑战的访问策略或属性集

合。此外，对于外包解密结果的正确性并没有提供

验证手段。本文基于Lewko等[20]方案设计了一种

可验证外包解密的双边CP-ABE算法，并结合批量

验证技术，提出了一种面向云存储的双边访问控制

方案，实现了对数据拥有者和数据使用者的双边访

问控制。该方案支持基于线性秘密共享方案

（LSSS, linear secret sharing scheme）的访问策略，

实现了对同一时间段外包解密密文的批量验证，并

在自适应安全模型下证明了自身的安全性。本文的

主要贡献如下。

1) 双边访问控制。实现了数据拥有者和使用者

之间的双边访问控制，授权机构可分别为数据拥有

者和数据使用者的属性集合分配加密密钥和解密密

钥。为了正确解密，不仅数据使用者需要满足数据

拥有者制定的访问策略，而且数据拥有者也需要满

足数据使用者指定的访问策略。

2) 外包解密与批量验证。数据使用者可以指定

访问策略在云服务器的协助下筛选目标密文，之后

若数据使用者属性集合满足目标密文中的访问策

略，云服务器将返回半解密密文，数据使用者经由

一次指数运算即可实现最终解密，并且可以对同一

个时间段的外包解密计算结果进行批量验证。

3) 自适应安全与计算效率。在自适应安全模型

下证明了所提方案的安全性，包括在选择明文攻击

下的语义安全和选择消息攻击下的存在性不可伪

造。实验结果也表明了所提方案的有效性和实

用性。

1　系统模型与形式化定义

1.1　系统模型

系统模型如图 1所示，包括 4类实体：可信授

权机构（TA, trusted authority）、数据拥有者、数据
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使用者、云服务提供商。各实体负责的功能及相互

之间的交互如下。

1) TA负责初始化系统参数，包括设置公钥参

数和系统主密钥（见①），根据DO的属性集合为

其设置加密密钥（见②）。

2) DO为其数据定义访问策略并结合加密密钥

进行加密，最终将密文上传至CSP（见③）；在一

般的密钥封装模型下，可以先选定一个对称加密体

制利用对称密钥对源数据进行加密，再将该对称密

钥视作属性加密体制中的明文来进行加密处理。

3) DU注册加入系统（见④），生成其公钥和

私有解密密钥，随后TA根据其属性集合和公钥返

回相关外包解密密钥（见⑤），当其需要访问数据

时，可以定义一个对目标数据的访问策略并发起访

问请求（见⑥），该请求中也包含了DU的外包解

密密钥。

4) CSP负责存储密文数据并响应DU的访问请

求（见⑦），其响应方式是验证该请求中的访问策

略是否能匹配数据密文中的加密属性集合，若不通

过，则中止；否则，利用请求中包含的DU外包解

密密钥对目标密文进行外包解密操作，并返回部分

解密密文给DU（见⑧），最终，DU可以利用其私

有解密密钥对部分解密密文进行解密操作，获取最

终的明文数据（见⑨）。

1.2　形式化定义

下面给出可验证外包解密的双边CP-ABE的形

式化定义。

SETUP ( λ,U ) → (SPK,SMSK )。该算法输入系

统安全参数 λ和系统属性集合U，输出系统的公开

参数SPK和主密钥SMSK。后续算法默认以SPK作

为输入。

EKGEN (SMSK,Ssend ) → EKsend。该算法输入数

据拥有者的属性集合 Ssend 以及 SMSK，输出DO的

加密密钥EKsend。

ENC (M,EKsend,S′send,A ( A,ρ ) ) → CT。该算法输

入消息 M、访问策略 A ( A,ρ )、DO 的属性子集

S′send ⊆ Ssend 以及EKsend，输出密文CT。此外，还将

输出M的加密密钥DEK与外包解密验证组件V。

DUREG(u) → (PKu,SKu )。 DU 运行该算法 ，

以其身份u作为输入，输出DU的公钥PKu以及私有

解密密钥SKu。PKu将会被发送给TA，而SKu由DU

自己保管。

DKGEN (PKu,SMSK,Srec ) → DKu。该算法输入

DU的属性集合Srec、PKu、SMSK，输出DU外包解

密密钥DKu。

VERIFY-EN (CT,B ( B,π ) ) → {0,1}。该算法输

入 DU 制定的访问策略B ( B,π ) 和 CT，若 CT 中的

S′send满足B ( B,π )，输出1；否则，输出0。

SEMI-DEC (CT,DKu ) → CTsemi。该算法输入

CT 和 DKu，若 Srec 满足A ( A,ρ )，则输出部分解密

密文CTsemi，否则，输出⊥。

DUDEC (CTsemi,SKu ) → M。该算法输入 CTsemi

和SKu，输出消息M。

VERIFY( { DEKk,Mk,CTk,Vk }k ∈ [1,ℏ ] ) → {0,1}。针

对密文所处的时间阶段 η，所统计的验证组件

{ Vk }k ∈ [1,ℏ ]以及相对应的{ DEKk,Mk,CTk }k ∈ [1,ℏ ]，其中

ℏ表示该时间阶段需要验证的消息总数，进行验

证。若所有的 DEKk 正确，则输出 1；否则 ，

输出0。

2　威胁模型和安全模型

2.1　威胁模型

TA为可信实体，诚实地设置公开参数和主密

钥，并分别为数据拥有者和数据使用者生成各自需

要的密钥；云服务器为恶意的，其试图从各阶段中

获取消息的隐私信息，特别地，在外包解密步骤，

其试图返回一个错误的外包解密结果来欺骗消息使

用者；数据拥有者和数据使用者都是不可信的，数

据拥有者试图生成超出其发送权限的密文，而数据

使用者试图访问超出其访问权限的密文，他们也可

可信授权机构数据拥有者

数据使用者

④  数据使用
者注册

②  加密密钥分发

③ 数据
密文上传

⑥  访问请求

⑤ 外包
解密密钥
分发

⑦  访问
请求验证

⑨  解密

⑧  部分解密密文

① 系统
初始化

云服务提供商

图1　系统模型
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以通过共谋发起上述的攻击。

2.2　安全模型

本文构造了2个安全模型来针对上述可能的攻

击，分别是选择明文攻击下的不可区分性（IND-

CPA, indistinguishability under a chosen plaintext at‐

tack）安全模型和选择消息攻击下的存在性不可伪

造（EU-CMA, existential unforgeability under a cho‐

sen message attack）安全模型。

2.2.1　IND-CPA安全模型

IND-CPA安全模型由下述攻击者A和仿真者B
交互游戏来定义。

Setup。B运行 SETUP算法生成系统公开参数

SPK和主密钥SMSK，然后发送SPK给A。
Phase 1。B回应 A发起的以下一系列密钥

查询。

1) 针对DU的身份u，B运行DUREG算法生成

密钥 (PKu,SKu )并将其返回给 A，同时，B保存

(PKu,SKu )，针对同一个身份 u，B均基于该密钥对

来生成相关参数。

2) 针对DU的身份 u以及属性集合 Srec，B运行

DKGEN算法来生成DKu，若DU的身份u是新加入

系统的，B将先生成密钥对 (PKu,SKu )再计算并返

回DKu。

Challenge。A提交 2 个等长的消息 m0 和 m1，

以及 DO 的属性集合 Ssend，B随机选择一个比特

b ∈ {0,1}以及一个访问策略 A*( A, ρ )，并调用

EKGEN 以及 ENC 算法来生成关于 mb 挑战密文

CT*，最后 B返回 CT* 给A。值得注意的是，在

Phase 1询问过的属性集合Srec不能满足挑战的访问

策略A*( A, ρ )。

Phase 2。B如同在 Phase 1 中回应A的查询，

对于查询的Srec的限制同Challenge中的一致。

Guess。A输出其对 b的猜测 b'，若 b' = b，则

A赢得上述游戏。A赢得上述游戏的优势定义为

AdvIND - CPA =
|
|
||||Pr [b' = b] - 1

2
|
|
||||

定义 1 若在上述安全游戏中，任意多项式时

间攻击者A的优势AdvIND - CPA 都是可忽略的，则称

该方案是安全的。

2.2.2　EU-CMA安全模型

与上述 IND-CPA 模型类似，EU-CMA 安全模

型通过攻击者A和仿真者B交互游戏来定义。

SETUP。B如同在 IND-CPA模型中一样来设置

参数并发送SPK给A。
Query。B可以回应如同在 IND-CPA模型中A

进行的查询，此外，A还可以重复发起如下的加密

查询：A提交一个DO的属性集合Ssend，消息m，访

问策略A ( A,ρ )，B调用ENC算法返回密文CT。

Forgery。A输出一个关于 S *
send的密文CT*，其

中，S *
send 满足发送者的访问策略B* ( B,π )，若其满

足以下条件，则A赢得该游戏。

1) 所有在加密密钥查询阶段所查询的Ssend都不

能满足B* ( B,π )。

2) A所返回的密文CT*不能等同于在加密查询

阶段获得密文CT，这里的等同意味着 2个密文完

全相同或者即使不完全相同，但是在同一个域中

（例如，同一个消息通过选择不同的随机数加密成

完全不同的密文）。

若任何概率多项式时间攻击者 A的优势

AdvEU - CMA = | Pr [A wins] |都是可忽略的，则称该方

案是EU-CMA安全的。

3　具体方案

1) 系统初始化

SETUP。随机选择一个阶为合数 N （N =

p1 p2 p3）的群G，其中 p1,p2,p3 为 3 个不同的素数，

令 Gpi
为 G的 pi 阶子群。定义双线性对 e:G ×

G → GT，随机选择指数α,β,a,b ∈ ZN以及一个元素

g ∈ Gp1
，对于系统属性集U中的每一个属性 i，选

择一个随机指数 si ∈ ZN并计算Ti = gsi。此外，选择

哈 希 函 数 H1: { 0,1 } × T → G， H2: { 0,1 }* ×

GT → ZN，H3: { 0,1 }* → G，其中T为时间段集合。

设置系统公开参数为 SPK=(G,GT,e,g,N,e ( g,g )α,  

 e ( g,g )β,ga,gb, { Ti }i ∈ U,H1,H2,H3 )，系统主密钥MSK

为(α,β )以及Gp3
的生成元X3。

2) 加密密钥分发

EKGEN。令DO的属性集合为 Ssend，随机选择

q ∈ ZN，Q0,Q'0 ∈ Gp3
，对于 Ssend 中的每一个属性 i，

随机选择 Qi ∈ Gp3
。DO 计算 ek1 = gβgbqQ0， ek2 =

gqQ'0， ek3,i = Ti
qQi。 得 到 加 密 密 钥 为 EKsend= 

( Ssend,ek1,ek2, { ek3,i }i ∈ Ssend
)。

3) 数据密文上传

ENC。令DO指定的访问策略为A ( A,ρ )，A为
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ℓ × n矩阵，ρ将矩阵的每一行Ax 映射为一个属性

ρ ( x )，DO的属性集合为 Ssend ′ ⊆ Ssend，随机选择向

量 y = ( s,y2,y3,⋯,yn )T ∈ Zn × 1
N 。对于矩阵的每一行

Ax，选择一个随机数rx∈ ZN，令DEK = e ( g,g )αs，计算

C = Me ( g,g )αs， C′ = gs， C1,x = gaAx yT -rx

ρ ( x )， D1,x = grx，

其中M为密钥封装机制中选取的对称密钥，需要用

M 对 DO 的源数据 DATA 进行对称加密得到密文

DATAM。

DO随机选择q′,c ∈ ZN并计算密文组件

C2 = ek1 gbq′ = gβgb (q + q′ )Q0

C3 = ek2 gq′ = gq + q′Q'0
C4 = gc (1)

此 外 ， 对 于 当 下 的 时 间 段 η， 计 算

Γ = H1 (0||η )， Υ = H1 (1||η )， τ = H2 ( M||e ( g,g )αs )，

V = Γ sΥ sτ。

令C1 - 4为二进制比特串，即

C1 - 4 = C‖C′‖C1,1‖⋯‖C1,ℓ‖
D1,1‖⋯‖D1,ℓ‖C2‖C3‖C4‖V (2)

对 于 Ssend ′ ⊆ Ssend 中 的 属 性 i′， 计 算 C4,i′ = 

ek3 (Ti′ )
q′H3 (C1 - 4 )c。

最 终 ， DO 将 密 文 DATAM、 V 以 及 CT= 

(A ( A,ρ ),Ssend ′,C,C′, { C1,x,D1,x }x ∈ [ ℓ ],C2,C3, { C4,i′}i′ ∈ Ssend ′ )

上传至云服务器。

4) 使用者注册

DUREG。为一个使用者 u 选择一个随机数

r ∈ ZN，并计算 PKu = gr，DU 的私有解密密钥为

SKu = r。

5) 外包解密密钥分发

DKGEN。令DU的属性集合为Srec，TA随机选

择 t ∈ ZN，R0,R'0 ∈ Gp3
，并对于 Srec 中的每一个属性

j，随机选择Rj ∈ Gp3
。TA计算dk1 = grα gat R0，dk2 =

gt R'0，dk3,i = Ti
t Ri。

DU 得到其外包解密密钥 DKu，其中 DKu= 

( Srec,dk1,dk2, { dk3,i }i ∈ Srec
)。

6) 访问请求及验证

DU可以提交外包解密密钥DKu并向云服务器

发起访问请求，云服务器接受并执行如下验证

操作。

VERIFY-EN。 令 DU 指 定 的 访 问 策 略 为

B ( B,π )，B为 ℓB × nB矩阵，π将矩阵的每一行Bx映

射为一个属性 π ( x )，随机选择 v2,v3,⋯,vnB ∈ ZN 并

设 置 向 量 v = (1,v2,v3,⋯,vnB )T ∈ ZnB × 1
N ， 计 算 λ = 

( λ1,λ2,λ3,⋯,λnB )T = Bv，若 Ssend ′满足B ( B,π )则令 I =

{ i|i ∈ [ ℓB ] ,π (i ) ∈ Ssend ′}。 找 到 集 合 { wi }i ∈ I 使

∑
i ∈ I

wi Bi = (1,0,⋯,0 )，并验证等式

∏
i ∈ I ( )e (C2,g )e (C4,i,g )

e (C3,g
bTπ ( x ) )e (C4,H3 (C1 - 4 ) )

λiwi

=
?

e ( g,g )β (3)

是否成立，若成立，则输出1；否则，输出0。

7) 返回部分解密密文

SEMI-DEC。若 VERIFY-EN 算法输出 1 且 Srec

满足A ( A,ρ )，则令 J = { j|j ∈ [ ℓ ] ,ρ ( j ) ∈ Srec }，找

到 集 合 { κj }j ∈ J 使 ∑
j ∈ J

κj A j = (1,0,⋯,0 )， 计 算

e (C′,dk1 )

∏
ρ ( j ) ∈ S

( )e (C1,j,dk2 )e ( D1,x,dk3,ρ ( j ) )
κj

= e ( g,g )αsr， 并 将

结果返回给使用者。

8) 使用者解密

DUDEC。DU用其私有解密密钥 SKu = r计算

(e ( g,g )αsr )
1
r = e ( g,g )αs 和

C
e ( g,g )αs

= M。最后用 M

对DATAM进行解密得到源数据。

9) 解密结果验证

VERIFY-DEC。针对密文所处的时间阶段 η、

所 统 计 的 验 证 组 件 { Vk }k ∈ [1,ℏ ] 以 及 相 对 应 的

{ DEKk,Mk,C′k }k ∈ [1,ℏ ]，其中ℏ表示该时间阶段所需要

验证的消息总数，计算Γ = H1 (0||η )，Υ =H1 (1||η )，

τk = H2 ( Mk||e ( g,g )αsk )， 并 验 证 等 式 e (∏k = 1

ℏ

Vk ,g ) =
?

 

e (Γ,∏
k = 1

ℏ

C′k )e (Υ,∏
k = 1

ℏ

(C′k )τk )是否成立，若成立，则说

明这一批次的外包解密结果正确。

4　安全性证明

4.1　IND-CPA安全性证明

如果存在一个多项式时间攻击者A以不可忽略

的优势攻破本文方案，则可以构造一个仿真者B来
攻破文献[20]方案。这里将文献[20]方案和本文的

可验证外包解密的双边 CP-ABE 方案分别表示为

ΣFully和ΣOurs。

Setup。B向ΣFully提交交互请求，ΣFully返回公钥

SPKFully=(G,GT,e,g,N,e ( g,g )α,ga, { Ti }i ∈ U )。然后，B
随机选择指数 β,b ∈ ZN，并计算 e ( g,g )β,gb。此外，
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再如同真实方案中设置 3个哈希函数H1,H2,H3。最

终，B为攻击者A返回如下的公开参数。

SPK = (G,GT,e,g,N,e ( g,g )α,

e ( g,g )β,ga,gb, { Ti }i ∈ U,H1,H2,H3 ) (4)

Phase 1过程如下。

EKGEN。令 DO 的属性集合为 Ssend，针对该

查询，B将 Ssend 发送给 ΣFully，ΣFully 将其视作用户

属性集合返回密钥：K = gαgat R0，L = gt R′0，Ki =

T t
i Ri。 B 知晓 β， b 并计算 ek1 = gβLb， ek2 = L，

ek3,i = Ki。 B 将 EKsend 返 回 给 A， 其 中 EKsend =

(Ssend,ek1,ek2, { ek3,i }i ∈ Ssend )。
DUREG。为一个使用者 u 选择一个随机数

r ∈ ZN，并计算 PKu = gr，DU 私有解密密钥为 r。

针对该DU相关密钥的查询，B在表格中查询关于

该DU的密钥，若存在，则直接返回已保存的相关

密钥，若该使用者u的身份未在表格，则B为他选

择一个随机数 r ∈ ZN，并计算 PKu = gr，并将

(PKu,SKu )存入表格。

DKGEN。令DU的属性集合为 Srec，针对该查

询，B 将 Srec 发送给 ΣFully，ΣFully 返回密钥：K =

gαgat R0，L = gt R′0，Ki = T t
i Ri。B根据使用者u的身

份，利用 r 计算 dk1 = K r，dk2 = Lr，dk3,i = ( Ki )
r。

B返回DKu=( Srec,dk1,dk2, { dk3,i }i ∈ Srec
)给A。

Challenge。A提交 m0、m1、A ( A,ρ ) 以及 Ssend

给B，B如 phase1中产生EKsend，随后B将m0、m1、

A ( A,ρ )发送给ΣFully，ΣFully随机选择κ ∈ {0,1}并返回

密 文 C = mκe ( g,g )αs， C′ = gs， D1,x = grx， C1,x =

gaAx yT -rx

ρ ( x )。此外，B随机选择 q′,c ∈ ZN，计算 C2 =

ek1 gbq′，C3 = ek2 gq′，C4 = gc。对于Ssend中的属性 i′，

计 算 C4,i′ = ek3 (Ti′ )
q′H3 (C1 - 4 )c， B 随 机 选 择

κ′ ∈ {0,1}，计算 τ = H2(mκ′||( C
mκ′ ) )，其余 Γ、Υ、V

如 真 实 方 案 类 似 计 算 。 B 返 回 密 文 CT= 
(A ( A,ρ ),Ssend,C,C′, { C1,x,D1,x }x ∈ [ ℓ ],C2,C3, { C4,i′}i′ ∈ Ssend

)

给A。
Phase 2过程和 Phase1类似，只是A不能查询

满足A ( A,ρ )的属性集合。

Guess。A输出它的猜测κ″。

4.2　EU-CMA安全性证明

这里首先给出计算性困难问题。

令G为群生成器，定义如下分布

G = ( N = p1 p2 p3,G,GT,e ) ¬¾¾¾
R G,β,d ¬¾¾¾

R ZN

g ¬¾¾¾
R Gp1

,X2,Y2,Z2¬¾¾¾
R Gp2

,X3¬¾¾¾
R Gp3

D = (G,g,gβ X2,X3,g
dY2,Z2 ) (5)

给定D，攻击者需要输出e ( g,g )βd。

B收到实例D = (G,g,gβ X2,X3,g
dY2,Z2 )，其与攻

击者A交互如下。

SETUP。除了给定的实例之外，B随机选择

α,a,b ∈ ZN，计算 e ( g,g )α,ga,gb，如真实方案中一样

计算Ti = gsi 并选择哈希函数H1,H2,H3。特别地，B
计算 e ( g,g )β = e ( g,gβ X2 )。最终，B给A发送如下

系统公开参数。

SPK = (G,GT,e,g,N,e ( g,g )α,

e ( g,g )β,ga,gb, { Ti }i ∈ U,H1,H2,H3 ) (6)

Phase 1和Phase 2过程如下。

EKGEN。令DO的属性集合为 Ssend，随机选择

q ∈ ZN，Q0,Q'0 ∈ Gp3
，对于 Ssend 中的每一个属性 i，

随机选择 Qi ∈ Gp3
。计算 ek1 = gβgbqQ0 X2， ek2 =

gqQ'0，ek3,i = Ti
qQi。

加密密钥EKsend= ( Ssend,ek1,ek2, { ek3,i }i ∈ Ssend
)。

DUREG。如同CPA游戏中一样为使用者 u设

置 r ∈ ZN及PKu = gr。

DKGEN。令DU的属性集合为 Srec，由于B知

道α和a，因此它如同真实方案一样来计算DU属性

密钥为DKu=( Srec,dk1,dk2, { dk3,i }i ∈ Srec
)。

加密查询过程如下。

假设消息的访问策略为A ( A,ρ )，DO的属性集

合为Ssend ′ ⊆ Ssend，令DEK = e ( g,g )αs，B如同真实方

案一样计算C = Me ( g,g )αs，C′ = gs，C1,x = gaAx yT -rx

ρ ( x )，

D1,x = grx，C2 = ek1 gbq′，C3 = ek2 gq′，C4 = gc。

对于 Ssend ′ ⊆ Ssend 中的属性 i′， B 计算 C4,i′ = 

ek3 (Ti′ )
q′H3 (C1 - 4 )c， 密 文 CT=(A ( A,ρ ),Ssend ′,C,C′, 

{ C1,x,D1,x }x ∈ [ ℓ ],C2,C3, { C4,i′}i′ ∈ Ssend ′ )。

Forgery。A输出一个关于 S *
send 的密文 CT* = 

(A ( A,ρ ),Ssend ′,C,C′, { C1,x,D1,x }x ∈[ ℓ ],C2,C3, { C4,i′}i′∈ Ssend ′ ),

其中 S *
send 满足 A要挑战的发送者的访问策略

B* ( B,π )（可以令Ssend ′ = S *
send）。

B设置向量 v = (d,dv2,dv3,⋯,dvnB )T ∈ ZnB × 1
N ，其

中 v2,v3,⋯,vnB ∈ ZN为随机选择的数字，并计算向量

λ = ( λ1,λ2,λ3,⋯,λnB )T = Bv。若 Ssend ′满足访问策略

B* ( B,π )，则令 I = { i|i ∈ [ ℓB ] ,π (i ) ∈ Ssend ′}，找到
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常数集合{ wi }i ∈ I 使∑
i ∈ I

wi Bi = (1,0,⋯,0 )，并进行如

下计算。

T = ∏
i ∈ I ( )e (C2,g )e (C4,i,g )

e (C3,g
bTπ ( x ) )e (C4,H3 (C1 - 4 ) )

λiwi

= e ( g,g )βd

(7)
值得注意的是，由于B不知道d的值，Bv的值

是无法直接计算的，因此可以通过式(8)来计算 T

的值。

T = ∏
i ∈ I ( )e (C2,g )e (C4,i,g )

e (C3,g
bTπ ( x ) )e (C4,H3 (C1 - 4 ) )

λiwi

=

     ∏
i ∈ I ( )e (C2,g )λiwie (C4,i,g )λiwi

e (C3,g
bTπ ( x ) )λiwie (C4,H3 (C1 - 4 ) )λiwi

(8)

其中，以 e (C2,g )λiwi 为例来说明如何利用B收到的

实例来计算T。

令矩阵B中的元素为Bi,j，令v1 = 1，有

e (C2,g )λiwi = e (C2,g )
wi∑

j

Bi,jdvj

=

e (C2,g )
dwi∑

j

Bi,jvj

= e (C2,g
dY2 )

wi∑
j

Bi,jvj

(9)

其 余 的 e (C4,i,g )λiwi、 e (C3,g
bTπ ( x ) )λiwi 以 及

e (C4,H3 (C1 - 4 ) )λiwi也可以类似进行计算。

5　性能分析

5.1　特征分析

表 1从 LSSS访问策略、IND-CPA与 EU-CMA

攻击下的安全性、双边访问控制、外包解密及可验

证等方面将本文方案与文献[16,18-20]方案进行了

比较，其中，√表示具备该特征，×表示不具备该

特征。由表 1可知，本文方案在支持LSSS访问策

略和双边访问控制的同时，还实现了自适应安全

性、外包解密和可验证。

5.2　计算开销比较

本节将合数阶群上构造的文献[20]方案与本文方

案在计算开销方面进行对比。实验在AMD Ryzen 7 

5800H with Radeon Graphics CPU @ 3.20 GHz, 32 

GB RAM，64位 Windows 11操作系统的主机上执行，

使用 Java编程语言和 JPBC库[21]，选取的是 JPBC库

中Type A1曲线，实验结果取100次测试的平均值。

图2给出了2个方案在系统初始化、外包解密密

钥生成、密文生成和用户解密等时间对比。图2(a)和

图2(b)显示了2个方案的系统初始化时间和外包解密

密钥生成时间基本一致，都随着属性数量的增加而

增加。图2(c)中，本文方案的密文生成时间要高于文

献[20]方案，这是由于本文方案为了支持DU对DO

的访问控制，也需要在加密阶段为DO生成一些属性

密文以应对DU设置的访问策略。图 2(d)显示了用

户解密时间，因为本文方案采用了外包解密机制，

所以用户解密时间为常数级，与属性数量无关。

图3显示了本文方案在加密密钥生成、解密前

验证以及批量密文验证方面的时间。图 3(a)与

图3(b)分别描绘了在加密密钥生成与解密前验证阶

段中的时间与密文数量的线性关系。特别地，解密

前验证的计算也由云服务器协助执行，所以在用户

端的计算开销可以忽略不计。图3(c)显示了应用批

量验证技术之后，可以减轻多个密文验证的时间。

综上所述，与文献[20]方案相比，本文方案额

外实现了双边访问控制和批量可验证外包解密，除

了在系统初始化、外包解密密钥生成方面的时间与

文献[20]方案基本一致外，在用户解密方面的时间

要低于文献[20]方案，因此，本文方案是实用且值

得采纳的。

6　结束语

本文将ME、外包解密与自适应安全CP-ABE

相结合，提出了自适应安全的可验证外包双边CP-

ABE的形式化定义和安全模型，并以此为基础结合

批量可验证技术设计了一种面向云存储数据的属性

基双边访问控制方案，实现了数据拥有者和数据使

用者之间的双边访问控制，解决了传统云存储中细

粒度共享机制仅支持单向访问控制的问题。批量可

验证和外包解密技术的结合减轻了用户端的匹配、

解密以及验证阶段的计算开销。安全性分析和实验

结果表明，本文方案是安全有效的。然而，由于本

文方案是在合数阶群上构造的，其计算开销相比于

素数阶群上构造的方案较大，下一步的工作将考虑

在素数阶群上构造自适应安全的双边访问控制方案。

表1　 相关方案的特征比较

方案

文献[16]

文献[18]

文献[19]

文献[20]

本文方案

LSSS访
问策略

√
√
√
√
√

IND-
CPA

选择性

选择性

选择性

自适应

自适应

EU-
CMA

选择性

选择性

选择性

×

自适应

双边访

问控制

√
√
√
×

√

外包

解密

×

√
×

×

√

可验证

×

×

×

×

√
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